




Приложение № 1  

к приказу  № 1085а 

от « 29 » декабря 2017 г. 

 
Должностная инструкция сотрудника, ответственного за использование СКЗИ 

Общие положения. 

1.1.  Настоящий документ разработан в соответствии с положениями документа «Об 

утверждении состава и содержания организационных и технических мер по обеспечению 

безопасности персональных данных при их обработке в информационных системах персональных 

данных с использованием средств криптографической защиты информации, необходимых для 

выполнения установленных Правительством Российской Федерации требований к защите 

персональных данных для каждого из уровней защищенности» (Приказ ФСБ России от 10.07.2014 

№ 378)» (далее Типовые требования) и  приказом ФАПСИ от 13.06.2001 № 152 «Об утверждении 

инструкции об организации и обеспечении безопасности хранения, обработки и передачи по 

каналам связи с использованием средств криптографической защиты информации с ограниченным 

доступом, не содержащей сведений, составляющих государственную тайну». 

1.2.  Настоящий документ определяет права и обязанности сотрудника, ответственного за 

использование СКЗИ в организации. 

1.3.  Ответственный пользователь СКЗИ назначается приказом руководителя.  

2. Ответственный пользователь СКЗИ обязан: 

2.1. Вести поэкземплярный учет используемых СКЗИ, эксплуатационной и технической 

документации к ним; 

2.2. Вести учет лиц, допущенных к работе с СКЗИ; 

2.3. Производить установку и ввод в эксплуатацию СКЗИ в соответствии с 

эксплуатационной и технической документацией к этим средствам; 

2.4. Проверять готовность СКЗИ к использованию с составлением заключений о 

возможности их эксплуатации; 

2.5. Не разглашать информацию, к которой он допущен, в том числе сведения о СКЗИ, 

ключевых документах к ним и других мерах защиты; 

2.6. Обеспечивать в соответствии с положениями Типовых требований обеспечение с 

использованием СКЗИ безопасности персональных данных,  выполнение требований к 

обеспечению безопасности СКЗИ и ключевых документов к ним; 

2.7. Сообщать о ставших ему известными попытках посторонних лиц получить сведения об 

используемых СКЗИ или ключевых документах к ним ответственному за защиту информации; 

2.8. Немедленно уведомлять руководство университета о фактах утраты или недостачи 

СКЗИ, ключевых документов к ним, ключей от помещений, хранилищ, личных печатей и о других 

фактах, которые могут привести к разглашению защищаемых персональных данных; 

2.9. Сдать СКЗИ, эксплуатационную и техническую документацию к ним, ключевые 

документы в соответствии с порядком, установленным Типовыми требованиями, при увольнении 

или отстранении от исполнения обязанностей, связанных с использованием СКЗИ. 

3. Ответственный пользователь СКЗИ имеет право: 

3.1.  Инициировать разбирательство и составление заключений по фактам нарушения 

условий, использования СКЗИ, которые могут привести к нарушению конфиденциальности 

персональных данных или другим нарушениям, приводящим к снижению уровня защищенности 

персональных данных, разработку и принятие мер по предотвращению возможных опасных 

последствий подобных нарушений; 

3.2.  Ответственному пользователю запрещается разглашать информацию, к которой он 

допущен, в том числе сведения о СКЗИ, ключевых документах к ним и других мерах защиты. 

 

С должностной инструкцией 

ознакомлен         Магомедрагимов Р. М. 


